RYXEQﬁ Anti-virus Clamav

Anti-virus serveur-client

L'usage et les techniques notées dans la présente documentation ne peuvent en aucun cas engendrer une responsabilité quelle quelle
soit de RyXéo. L'usagé est seul responsable de la mise en ceuvre ainsi que des contenus installés sur le serveur.

Bien qu'il n'existe que trés peu de virus connus pour les systémes Linux, le serveur
AbulEdu traite beaucoup d'informations et de services accessibles a Windows.

Ce dernier n'étant pas lui exempt de logiciels malveillants, RyXéo a mis en place dans
votre serveur une solution pour débusquer les fichiers infectés.

Basé sur le logiciel libre Clamav, RyXéo propose aussi le déploiement ~l) .
automatique de sa version cliente Windows ClamWin. Contrairement
aux versions dites freeware d'autres anti-virus gratuits, son utilisation est

autorisée dans un cadre professionnel et scolaire. Clam

Gestion de l'anti-virus coté serveur via WebAdmin :

Le service anti-virus coté serveur AbulEdu scan les dossiers des utilisateurs et des
groupes (classes). il ne scan pas les fichiers systeme, ni les emails.
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Vous trouverez un nouveau menu dans WebAdmin : | La page de ce menu rapporte la liste des derniers
« Antivirus » fichiers infectés, le nom ainsi que le chemin du

virus (Linux).
O \ 4

Nom du virus Fichier infecté
ome/utilisateurs/prof/windows/Bureau/Trojan-GameThief. Win32. Staem. b.zip dépla
Trojan.Onlinegames€lE41 vers '/home/administrateurs,/adminvirus/quarantaine,/20110121,/Trojan-
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Y/hame administrateurs/adminvirus/quarantaine/20110121/virus, Win32. Highway. b.zip'
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Internet et Réseau

Vaus trouverez ci-dessous |a liste des archives de scan de Fantivirus. Vous pouvez consulter le détail
dun rapport en cliquant dessus..
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ClamAV ne sait pas encore désinfecter un fichier.
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L'option la plus sire est donc de le déplacer en
« quarantaine » dans un répertoire daté de
T I'administrateur « adminvirus ».
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Le scan étant lancé régulierement, une page liste
les rapports archivés.
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Gestion de I'anti-virus coté client Windows :

Le déploiement automatique de ClamWin sur les postes Windows n'est pas automatisé
afin d'éviter les téléscopages avec d'autres éventuels anti-virus.

Vous pouvez déclencher cette installation dans la rubrique « Ajout de logiciels » de
l'interface d'administration du serveur WebAdmin.

L'interface de ClamWin est pour l'instant en anglais.

Open ClamWin
Download Virus Database Update k

Configure Clamiin

Scheduler
Display Reports

Check Latest Yersion

Wisit Clambiin WWebsite
I* Exit
O s :
Les icénes de ClamSentinel et ClamWin dans la Vous pouvez ouvrir I'interface de ClamWin a l'aide
barre des taches renseignent sur leur du menu contextuel qui apparait avec le clic droit
fonctionnement. de la souris sur le logo ClamWin.
N . @ ClamWinFreeantiviss _lolx
Fle Tools Help O T T s P st |
+ r-ﬂ ‘s (Hold Shiftker  Leave these fields blank ifyou do not connect via Prosy Server
n u Q = ()
o g{g]} Prosy Server Pot [3128

Sel Elgl UserName: |
ele
[HoldDisplays Preferences Window | or folders) Pt ||

= ) Cancel
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L'interface relativement simple de ClamWin. Pré-configuré lors du déploiement, les mises a jour

doivent passer par le proxy du serveur.

% ClamWin Free Antivirus: Downloading Update... x|

i X L L
[ClamAV updale process starled al FiFeb 18 151435 2011 |-]:.l Confirmation: Disque £
Cornecting via servecdle ]
main cvd  up tocte version: 53, sis: 645214, Hevel 53 bider sven)
Cormecting via servecole
[WARNING: getfile: daily-12627.ediff not found on remate server (IP: 192.168.0.1]

[WARNING: getpatch: Can't dovinload daily-12627. cdiff from datab: 1 3 w H LY RCE Cy

VEARNING: aetle 1 2527 odiff not found o remote setver IF- 152, 188.0.1) Le dlquE £ a ete insere,

[WARNING: getpatch: Can't download ds\\,\ﬂ 2627 Ed\" me dalahaxe clamay.net

(WARNING: getfile: daiy-12827.cdiff not founc ver [IF: o1)

[WARNING: getpatch: Can't download daily- 12627 cd\" Vlam database.clamav.net

Downloading daily.cvd [ 36%] .. ?

] Effectuet un scan ankiviruss
I

e | - e n ra n
Lors de l'insertion d'une clef mémoire USB,
La fenétre des mises a jour. Vérifiez leur bon déroulement. | ClamSentinel vous propose d'en vérifier le contenu.

& Clam Sentinel - Scanner du disque 2 _1o| x|
Sentinel — Scanner du disque Z
nd\x: Pormission denied
G: Can’t open_file N\?NZ:\serverauth.ZUvZuUZtMz: Pernission denied
.ICE-unix\88ii: Empty file

N R S et dmid

I\upkg poste-B3. K

NP Enpty file
:\ssh-INYLFu?933\x: Permission denied |

- - = 4f8
:\keyring-nFeRf4\x: Permission denied || %; 20110204-coochooser-setup(2) exe e

\mail entwant: OK 3.5 Mo — ryxeo.com

tNantivirus.png? O

ANBuEm s pgiﬂgiiﬁ"dgﬁﬂéﬁd 5 20110204-000Chooser-setLp exe 4 Féier
,,,,,,,,,,, GE SN~ &1 3.5 Mo —ryxea.com

nown viruses: 892651

At e Iy JE| clamwin-0.96.5-setUp exe 21 janvier

;ggg:gﬂf;}ggs 4. 35.4 Mo — sourceforge.net
ata scanned: B.68 MB

ata read: B8.35 MB (ratio 1.96:12>

ime: 5.578 cec <B m & s>

ppuYez sur une touche pour continuer. .. . =l

Vous visualisez le résultat du scan de la clef USB.

La quarantaine des fichiers infectés se situe dans
« mes documents/antivirus ». Ce répertoire sera De méme, lors d'un téléchargement, une analyse
purgé par le serveur régulierement. est lancée automatiquement sur le fichier.

vider la liste Rechercher »

RyXéo SARL - AbulEdu - NouvaLinux
21 avenue E. et M. Dulout
33600 Pessac - contact@ryxeo.com

Tel: 05 35 54 01 18 - fax: 09 56 606 607

centre de formation enregistré aupres de la Préfecture d'Aquitaine
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