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Filtrage web

Introduction

Lorsqu’un utilisateur du réseau AbulEdu souhaite aller sur Internet, il saisit une adresse Internet dans
la barre d’adresse de son navigateur (Firefox, Epiphany, Mozilla, Galéon, etc.).

Le navigateur demande alors aux services Squid-SquidGuard (filtrage) et proxy-cache
(préchargement des sites) le site demandé.

Si Squid détecte que I'adresse demandée correspond a une adresse de la base de données de sites
Web indésirables, le navigateur affiche sur fond blanc “Acces interdit”.

Une validation institutionnelle

Le ministére de I'Education Nationale Francais publie sur son site Internet un guide de mise en
place du filtrage des sites Internet dans lequel AbulEdu est référencé dans les architectures et
solutions logicielles proposées (AbulEdu intégre SquidGuard et s'appuie sur les listes noires
référencées sur les serveurs de I'académie de Toulouse).

* En savoir plus sur la liste noire de Toulouse

Utilisation de Squidguard

Mode liste noire

Cette interface permet d'ajouter, en plus de la liste des sites interdits, d'autres sites que vous jugez
non recommandables dans votre établissement.

Complétez les champs par domaine, toutes les pages incluses dans ce domaine seront interdites.

Mode liste blanche

Cette interface permet de restreindre I'acces a Internet a certains sites Internet choisis a I'avance et
dont la liste est modifiable.

Complétez les adresses de sites Internet dont vous voulez autoriser I'acces.
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Sur cette page vous pouvez changer le mode de fonctionnement du filtre Web. le personnaliser en ajoutant des sites interdits

Le mode de fonctionnement actuel du filtre est = listes noires = @ cela signifie que le serveur AbulEdu autorise implicitement un accés
complet & Intermet, exceptd aux sites interdits référencés dans la liste noire de la base nationale ainsi gu'd ceux gque vous listerez ici
manuallament

Ajout de sites interdits :

Entrez ci-dessous des sibes ou adresses gue vous souhaitez interdine en plus des sites déja bloqués par le filtre ; puis cliquez sur l& bouton
=Mettre & jour la liste des sites interditss, pour gque le filtre Web blogue 'accés & ces sites

Domaines
waw . france, mediasys. info
france.medissys. info

Saisisses un nom de domaine par ligne
Exemple de syntaxe :

Saisisser une adresse compléte par ligne. Exemple de syntaxe

w.yalho.com/index.php3?cat id=31

. Tysami.com/tysaml sexe/

Postes clients non filtrés

Ces postes clients connectés au réseau ne bénéficieront pas du filtrage (ce n'est PAS RECOMMANDE).
[l faut les “fixer” préalablement pour connaitre leur adresse IP.

¢ Voir comment fixer un poste client

Postes clients non filtrés :

Entrez ci-dessous si nécessaire la liste des adresses IP des ordinateurs de votre réseau susceptibles d'accéder a Intemet sans filtrage restrictif
(poste de I'administrateur ou autre), Les clients légers, toujours filtrés, ne sont pas concernés par ce systame. Attention, les logs
(journaux) de ces IP ne seront pas sauvegardés...

adresses non restreintes

Saisissez une adresse IP ou un nom dns par
ligne. Exemple de syntaxe :

Mettre a jour la liste des sites interdits et des machines non Ffiltrées
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